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Uvod a cil materialu

Narodni Ufad pro kybernetickou a informaéni bezpeénost (dale té# jen ,NUKIB“) vydal dne
17. prosince 2018 varovani pred pouzitim technickych a programovych prostredkl (dale jen
»prostiedky”) spole¢nosti Huawei Technologies Co., Ltd.,, a ZTE Corporation
(€. j. dokumentu: 3012/2018-NUKIB-E/110, dale jen ,varovani).

Cilem tohoto materialu je shrnout a akcentovat nékteré problémy, které NUKIB do dne$niho
dne identifikoval v souvislosti s vydanim varovani, a poskytnout povinnym osobam podle
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dile jen ,zdkon o kybernetické
bezpecnosti“ nebo ,,ZKB“), které jsou soucasné zadavateli ve smyslu zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (dale jen ,zdkon o zadavani verejnych zakdzek” nebo ,2ZVZ“),
metodickou pomoc pfi zohlednéni varovani pfi zadavani vetejnych zakazek podle ZZVZ.

NUKIB si je védom toho, Ze problematika zadavani veiejnych zakazek nespada do jeho vécné
pUsobnosti, a tedy Ze neni organem pfislusSnym k zavaznému vykladu ustanoveni ZZVZ. Pravni
Uprava zaddvani verejnych zakdzek vSak zasahuje i do oblasti kybernetické a informacni
bezpecnosti a Uzce souvisi s povinnostmi osob spadajicich do plisobnosti ZKB. Z toho divodu
povazuje NUKIB za nezbytné vyjadfit alespori vtéto podplirné roviné své stanovisko
a napomoci tim zadavatelim pfti feSeni problém(, kterym pfi zakomponovani varovani do
svych bezpecnostnich politik a pfi vybéru dodavatell svych informacnich a komunikacnich
systém( mohou celit.

Timto stanoviskem NUKIB viak neni a nemiie byt dotéena odpovédnost zadavatelG za
zakonnost zadavaciho fizeni, vnémz bude zohlednéno varovani a vnémi muize dojit,
s odkazem na plnéni povinnosti podle ZKB, k omezeni hospodarské soutéze.

Soucasné timto stanoviskem NUKIB nijak nenavadi zadavatele ke konkrétnimu postupu, ktery
maji ve vztahu k zajisténi kybernetické bezpecnosti svych informacnich a komunikacnich
systémU aplikovat. Zohlednéni informaci obsazenych ve varovani ve svych strukturach je
ukolem zadavatele, ktery si sdm musi byt nejlépe védom specifik jim spravovanych di
provozovanych informacnich a komunikacnich systému a rizik, kterd jsou s jejich spravou
a provozovanim spojena. Zakon o kybernetické bezpeénosti a na né&j navazujici podzakonné
predpisy umoznuji povinnym osobam zvolit takovy postup, ktery nejlépe vyhovuje jejich
potfebdm. Je tedy vylu¢né naodpovédnosti zadavatele, jakou uroven kybernetické
bezpecnosti bude aplikovat ve vztahu k jim spravovanym (resp. provozovanym) informacnim
a komunikaénim systém0m a jaka rizika bude ochoten akceptovat, a je to také zadavatel, kdo
bude celit pripadnym disledkiim vyplyvajicim z jim aplikovaného pfistupu.

Obsah tohoto stanoviska byl konzultovan s Ministerstvem pro mistni rozvoj (gestorem
zakona o zadavani verejnych zakazek).
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V pfipadé dotazl k tomuto dokumentu se prosim obracejte na sekretariat odboru regulace
NUKIB:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31

616 00 Brno — Zabovresky

Tel.: +420 541 110 560

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakonl ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Gpravé ucinné ke dni platnosti
publikované verze dokumentu.
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1 Manazerské shrnuti

Jak zakon regulujici kybernetickou bezpecnost (ZKB), tak zakon regulujici zadavani vefejnych
zakdazek (ZZVZ) jsou predpisy stejné pravni sily, nenachdzeji se v zadném stavu nadfizenosti Ci
podfizenosti, oba pravni pfedpisy obecné nejsou v rozporu a organy a osoby, které soucasné
spadaji do plsobnosti obou zakon( (dale téZ jen ,,zadavatelé”), jsou pfi vykonu své plisobnosti
povinny postupovat tak, aby dostaly poZzadavkim obou predpisd. Zakon o kybernetické
bezpecnosti po povinnych osobdch mj. poZaduje, aby zavadély a provadély bezpecnostni
opatfeni za uUclelem zajiSténi kybernetické bezpecénosti informacnich a komunikacnich
systému. Zakon o zadavani verejnych zakazek vyzaduje, aby vSechny poZzadavky omezujici
hospodarskou soutéz, které maji zadavatelé budto na osobu dodavatele, nebo na predmét
plnéni verejné zakazky, byly racionalné odlvodnény.

Varovani oznacilo pouziti technickych a programovych prostfedkd vybranych dodavateld za
hrozbu v oblasti kybernetické bezpelnosti. Zakon o kybernetické bezpecnosti ani ZZVZ
nestanovi automatickou povinnost zakazat v ndvaznosti na varovani pouZivani takto
oznacenych prostiedk( ve strukturach zadavatell a v zadavacich tizenich. Zadavatelé si sami
museji vyhodnotit, zda poufZiti uvedenych prostfedku v jejich systémech predstavuje riziko,
které je tfeba (zcela ¢i ¢aste¢né) eliminovat. StéZzejnim dokumentem pro takové hodnoceni je
analyza rizik (kterd je soucasti procesu hodnoceni rizik), jejiz vysledky determinuji navazujici
postup zadavatele pfi vybéru konkrétnich bezpeénostnich opatreni ke zvladani rizika.

Vysledky hodnoceni rizik a vybér konkrétnich bezpecnostnich opatfeni pak determinuji i znéni
zaddvacich podminek (za pfedpokladu, Ze se zadavatel rozhodne zjiSténa rizika neakceptovat).
Lze pak identifikovat dvé zakladni varianty postupu zadavatele — 1. hodnoceni rizik a vybér
bezpeénostnich opatfeni provede zadavatel pred zahdjenim zadavaciho fizeni, vysledné
pozZadavky zanese do zadavaci dokumentace a vybér dodavatele provede v otevieném nebo
uzsim fizeni (prip. zjednoduseném podlimitnim Ftizeni), nebo 2. zadavatel stanovi iniciacni
zaddvaci podminky a zahdji jednaci fizeni suvefejnénim, hodnoceni rizik a vybér
bezpecnostnich opatfeni provede az v pribéhu fizeni, podle vysledkd procesu hodnoceni rizik
a vybéru bezpecénostnich opatreni pfipadné upravi zadavaci podminky a po ukonceni jednani
na zakladé upravenych zadavacich podminek vybere ekonomicky nejvyhodnéjsi nabidku.

Myslenkové pochody zadavatele a jeho jednotlivé kroky pfi hodnoceni rizik a pfi vybéru
bezpecnostnich opatreni by mély byt dokumentovany, a to minimalné v rozsahu stanoveném
v ZKB a jeho provadécich predpisech a zplsobem vyhovujicim pozadavkim ZZVZ (predevsim
zasadé transparentnosti). Samotnd analyza rizik nemusi byt soucasti zadavaci dokumentace,
jeji vysledky jsou podstatné pro posouzeni odlivodnéni nezbytnosti bezpecnostnich opatreni,
které se do zadavaci dokumentace promitly.
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2 Zakladni vychodiska

Zakon o zadavani verejnych zakdzek i ZKB jsou zdakonnymi predpisy stejné pravni sily,
nenachdazeji se vzadném stavu nadfizenosti ¢i podfizenosti, oba pravni predpisy obecné
nejsou v rozporu a organy a osoby, které soucasné spadaji do plsobnosti obou zédkon, jsou
pfi své ¢innosti povinny postupovat tak, aby dostali obéma pravnim predpisim.

Ze ZZVZ i ZKB zadavatellm plynou urcité povinnosti. V pfipadé ZZVZ jde zejm. o povinnost mit
veskeré  poZzadavky omezujici hospodafskou  soutéZ raciondlné od(vodnény
(§ 36 odst. 1 ZZVZ), v pripadé ZKB jde o povinnost provadét bezpecnostni opatreni za ucelem
zajisténi kybernetické bezpecnosti informacnich a komunikacnich systémU a poZadavky
vyplyvajici z pfijatych bezpecnostnich opatieni zanaset do smluv s dodavateli (§ 4 ZKB). Jednim
z bezpecnostnich opatieni je fizeni rizik [§ 5 odst. 2 pism. b) ZKB]. Podrobnosti k fizeni rizik
stanovi provadéci pravni predpis — vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatifenich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti, dale
jen ,vyhlaska o kybernetické bezpecnosti“ nebo ,VKB“). P¥i fizeni rizik se provadi hodnoceni
rizik (¢imz je myslen celkovy proces identifikace, analyzy a vyhodnoceni rizik), v rdmci kterého
je zadavatel povinen zohlednit opatfeni NUKIB vydand podle § 11 ZKB, tedy i varovani
[§ 5 odst. 1 pism. h) bod 3. VKB].

Hodnoceni rizik se provadi jednak v pravidelnych intervalech a pfi vyznamnych zménach ve
vztahu k aktivim existujicich informacnich nebo komunikaénich systém( povinné osoby
[§ 5 VKB a § 8 odst. 2 pism. c) VKB], jednak u vyznamnych dodavatel( ve vztahu k plnéni
poptavanému ve vybérovém fizeni, a to v rdmci tohoto vybérového tizeni [§ 8 odst. 2 pism. a)
VKB]. Ddle se pak ftizeni rizik provadi ve vztahu krizikim spojenym s dodavateli
[§ 8 odst. 1 pism. e) VKB] a také v souvislosti s pldnovanou akvizici, vyvojem a udrzbou
informacéniho a komunikacéniho systému [§ 13 pism. a) VKB]. Zakon o kybernetické bezpecnosti
pak stanovi, Ze zohlednéni pozadavku vyplyvajicich z bezpecnostnich opatfeni v mife nezbytné
pro splnéni povinnosti podle ZKB pfi vybéru dodavatele nelze povaZovat za nezakonné
omezeni hospodarské soutéZze nebo neodlivodnénou prekazku hospodarské soutézi
(§ 4 odst. 4 véta druha a § 4 odst. 7 ZKB).

Stejné jako v pripadé povinnosti vyplyvajicich z dalSich pravnich predpist, které jsou
zadavatelé v jednotlivych pripadech povinni dodrZovat, i zde plati, Ze zadavatel zanese do
zadavacich podminek takové pozadavky, kterymi dostoji svym povinnostem vyplyvajicim ze
ZKB. Zadavaci podminky pfitom budou reflektovat vysledky procesu hodnoceni rizik,
zejm. budou obsahovat konkrétni bezpecnostni opatreni, kterd zadavatel zvoli pro snizeni
rizik, kterd identifikuje, na akceptovatelnou Uroven.
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3 Zohlednéni varovani podle pravidel ZKB

Varovani podle § 12 ZKB jsou organy a osoby spadajici do pUsobnosti ZKB povinny zohlednit
v procesu hodnoceni rizik. Hodnoceni rizik se provadi jednak ve vztahu k jiz zavedenym
aktivim, jednak ve vztahu k aktivim, ktera povinna osoba do svych struktur teprve zavede po
jejich  nakupu. Zpovahy véci se bude podoba standardniho hodnoceni rizik
a tzv. pfedsmluvniho hodnoceni rizik [§ 8 odst. 2 pism. a) VKB] liSit — odliSny m(iZze byt jednak
rozsah posuzovanych aktiv, jednak i Uroven znalosti aktiv a hrozeb, které na né mohou
pusobit. Pro vSechny pripady vsak plati, Ze povinnd osoba provadi hodnoceni rizik v souladu
s pravidly stanovenymi bezpecnostni dokumentaci a bezpeénostni politikou.

Varovani (a ani ZKB) neuklddd zadavatelim povinnost automaticky zakazat ve svych
strukturach a v ramci zadavacich tizeni pouziti prostredk(l spolec¢nosti Huawei Technologies
Co., Ltd., ZTE Corporation a jejich dcefinych spolecnosti (dale jen ,dotéené spolecnosti“).
Zakon o kybernetické bezpecnosti vSak uklada povinnym subjektim povinnost zabyvat se
hrozbou, na kterou varovani upozoriiuje, azvazit, zda a jakd bezpecnostni opatreni je
v konkrétnich pfipadech tfeba pfijmout. S takto identifikovanou hrozbou je tfeba zachazet
stejné jako se vSemi ostatnimi hrozbami ve smyslu § 2 pism. e) VKB, které zadavatel
standardné v souladu s § 5 odst. 1 pism. b) VKB identifikuje a v rdmci hodnoceni rizik ddle
zvazuje (s vyjimkou toho, Ze hodnotu této konkrétni hrozby zde neurcuje sdm zadavatel, ale
NUKIB). Riziko spojené s pouzivanim prostiedkl dotéenych spole€nosti mdze byt na réiznych
urovnich systém rdzné, teprve analyza rizik zadavateli urci, na jakych mistech a v jaké mire je
potfeba na riziko reagovat.

Analyza rizik, ktera slouzi jako podklad pro vybér konkrétnich bezpeénostnich opatreni, musi
byt provedena tak, aby z ni bylo zfejmé, jakym zptisobem jsou hodnocena rizika pro prostfedky
dotcenych spolecnosti a jak jsou hodnocena rizika pro prostfedky vsech zbyvajicich vyrobcl
pUsobicich na relevantnim trhul. Prdvé na tomto porovndni bude zaloZen pFipadny zavér
o tom, Ze pouziti prostfedkd dotcenych spolecnosti predstavuje v konkrétnim pripadé samo
o sobé riziko. Bezpecnostni dokumentace pak stanovi, zda a jakym zplUsobem je potfeba na
zjisténé riziko reagovat.

Pokud riziko spojené s pouzitim prostredkl dotéenych spolecnosti presahne akceptovatelnou
uroven, snizeni hodnoty rizika na akceptovatelnou uroven je moiné dvéma zpUsoby
— 1. pfijetim jinych (mirnéjsich) bezpecnostnich opatreni (pokud je to objektivné mozné), nebo
2. Uplnym odstranénim prostfedkll dotéenych spolecnosti ze struktur systému/systémi
zadavatele (nebo jejich nevyuZiti, pokud ve struktufe systému/systém( dosud nejsou

1 Hodnoceni rizik ve vztahu k ostatnim vyrobciim bude odpovidat hodnoceni rizik provedenému podle
standardnich pravidel zadavatele uplatfiovanych do okamziku vydani varovani (tedy jako by varovani vibec
nebylo vydano). Tato pravidla mohou byt v ¢ase ménéna (organy a osoby spadajici do plsobnosti ZKB jsou
povinny své postupy revidovat a aktualizovat), vidy vSak ma byt zachovana jejich univerzalni pouzitelnost.

7
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implementovany), pokud by jakékoli mirnéjsi bezpecnostni opatfeni nebylo efektivni (nebo by
bylo nepfimérené).

Zadavatelé jsou pfitom povinni reagovat na to, co je jim zndmo. Ndarodni arad pro
kybernetickou a informacni bezpecnost jako Ustfedni spravni Urad pro oblast kybernetické
bezpecnosti varovanim oznacil pouzivani prostfedkd dotéenych spolecnosti za hrozbu
v oblasti kybernetické bezpecnosti. UCinil tak na zakladé informaci a podkladl, které
v pribéhu ¢asu nashromazdil a vyhodnotil. Tyto informace a podklady jsou z velké ¢asti
vedeny v reZimu utajovanych informaci (ve smyslu zakona ¢.412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpUsobilosti), z toho divodu neni mozné je uverejnit.
Narodni Urad pro kybernetickou a informacni bezpecnost viak po jejich pfezkoumani dospél
k zavéru, Ze fakticky zabér hrozby je natolik Siroky, Ze neni vhodné ji definovat ve vétsich
podrobnostech, nez jak to ucinil ve varovani. S ohledem na vymezeni zakonnych pravomoci
NUKIB v této oblasti pak neni ukolem zadavatelG (resp. subjektd spadajicich do psobnosti
ZKB obecné) pirezkoumavat ¢&i rozporovat zavéry NUKIB, naopak je jejich povinnosti se témito
zaveéry ridit.

Varovani oznaduje za hrozbu pouziti prostfedkl dotéenych spolecnosti obecné. S ohledem na
specifika jednotlivych informacnich a komunikacnich systémU spadajicich pod ZKB a odlisné
potfeby jednotlivych zadavatell vSak neni vylouéeno, aby zadavatelé na zakladé svych
zkuSenosti a na svou odpovédnost extrahovali z obsahu varovani, pfip. z metodiky k varovani
vydané dne 4. ledna 2019 (dale jen ,,metodika k varovani“), kterd stanovi demonstrativni vycet
projevd varovanim definované hrozby, urcité typové hrozby (resp. projevy hrozby) a s témi
dale pracovali.

At jiz zadavatel postupuje jakymkoli zplsobem (tedy zohledni hrozbu jako celek, nebo pracuje
s typovymi hrozbami), obecné plati, Ze pokud vyslednd hodnota zjisténého rizika presahuje
zadavatelem stanovené kritérium pro akceptovatelnost, zadavatel zvazi pfijeti efektivnich
bezpecnostnich opatieni. Naopak pokud hodnota rizika neprekro¢i zadavatelem stanovenou
hranici, neni z pohledu ZKB a VKB nezbytné na takové riziko dale reagovat (bezpecnostni
politika a bezpecnostni dokumentace vSak mohou stanovit specidlni postup i pro tyto pripady).

Zalezi pak na hodnoceni zadavatele, jaka konkrétni bezpecnostni opatreni prichazeji za dané
situace ke sniZzeni neakceptovatelného rizika v Uvahu a zda je ve vztahu ke konkrétnimu riziku
schopen urcit néjaka ,,mirnéjsi“ bezpecnostni opatfeni (tj. jind neZz uUplny zakaz pouZzivani
prostfedkl dotcenych spolecnosti), kterd budou zpUsobild riziko Gcinné eliminovat nebo
alespon sniZit na akceptovatelnou Uroven.

Pravidla pro urceni neakceptovatelného rizika a pro volbu postupu v pfipadé zjisténi
neakceptovatelného rizika, véetné obvykle pouzivaného postupu pro eliminaci
neakceptovatelného rizika, ma mit zadavatel povinné podle poZadavk(i ZKB obsazenu
v bezpecnostni politice, resp. bezpecnostni dokumentaci (srov. zejm. pfilohu ¢. 5 k VKB).
Konkrétni postup zadavatele by tedy mél vychazet z téchto dokument(. Neni vsak vylouceno,
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aby zadavatel na zakladé této pro ného nové situace obecné postupy aktualizoval nebo doplnil
o nova pravidla, kterd bude do budoucna v obdobnych situacich aplikovat.

Soucasné je tfeba mit na paméti, Ze v pfipadé hodnoceni rizika je takové riziko zavislé nejen
na urovni hrozby, ale také na uUrovni zranitelnosti a dopadu, kdy je urcitym rizikem (tedy jeho
hodnotou) chdpana kombinace uvedenych veli¢éin (VKB pracuje se vzorcem
riziko = dopad * hrozba * zranitelnost). | v pfipadé, kdy je hrozba hodnocena jako kriticka, tedy
muZe byt vysledné riziko hodnoceno napft. jako nizké, protoZe zranitelnost a dopad kritickych
hodnot dosahovat nebudou (viz pfiloha €. 2 VKB s tabulkami trovni). V takovém pfipadé pak
nemusi nastat ddvod pro eliminaci hrozby spojené svyuZitim prostfedkld dotéenych
spolecnosti, protoze vysledné identifikované riziko nepresdhne hodnotu kritéria pro
akceptovatelnost rizika, kterou ma zadavatel stanovenu v souladu s poZadavky § 5 VKB,
a zadavatel v reakci na hrozbu nebude muset pfijimat Zadna dodatecna bezpecnostni
opatfeni.

Soucasné neni vylouceno, aby si zadavatel ve svych bezpecnostnich politikdch stanovil
mechanismus pro zvazeni a pfipadnou akceptaci rizika, jehoz hodnota presahuje stanovené
kritérium pro akceptovatelnost. Takovy postup vSak musi byt rozumné odlvodnén a mél by
byt aplikovan pouze vyjimecné.

Vyse popsany postup shrnuje ndsledujici schéma:

Uroveri rizika nepresahla
uroven kritéria pro
akceptovatelnost rizika - neni
treba prfijimat dodatecna

bezpe&nostni opatieni

Riziko bude akceptovano
Analyza rizik - -
zohlednéni nove nebudou prijata dodatecna
hrozby bezpeénostni opatreni

Urove# rizika presahla Riziko nebude akceptovano
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Obrazek 1: Schéma postupu zadavatele pfi hodnoceni rizik ve svétle nové hrozby
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4 Stanoveni typovych hrozeb

Jak jiz bylo uvedeno vySe, varovani oznacuje za hrozbu pouZiti prostfedkld dotcenych
spolecnosti bez dalsi konkretizace. Obecné vsak neni vylouéeno, aby zadavatelé na zadkladé
svych zkuSenosti a na svou odpovédnost extrahovali z obsahu varovani nebo metodiky
k varovani urcité typové hrozby (de facto konkrétni projevy varovanim definované hrozby)
astémi ddle pracovali. Neni totiz a priori v rozporu se ZKB nebo VKB, pokud zadavatel
v analyze rizik stanovenim typovych hrozeb navazanych na prostfedky dotéenych spole¢nosti
zohledni de facto pouze urcitou mnozinu projevl hrozby, na kterou varovani upozornuje (na
principu vybéru relevantnich proménnych, tedy i hrozeb, je ostatné zalozen cely systém fizeni
bezpecnosti informaci vélenény do VKB).

Pro radné zohlednéni varovani v analyze rizik je vSak treba typové hrozby hodnotit jak ve
vztahu k prostfedkim dotcenych spolecnosti, tak ve vztahu k prostfedkiim ostatnich vyrobcu.

Stejné tak je potfeba hodnotit hrozbu (at jiz definovanou obecné, nebo pomoci konkrétnich
projevil) takovou hodnotou, jakou stanovil NUKIB ve varovani.

Zadavatelé tedy nejsou za vSech okolnosti povinni definovat hrozbu (nikoli vSak jeji hodnotu)
jednotnym zplsobem. Zdalezet bude predevsim na urovni znalosti plnéni, které je v rdmci
konkrétni verejné zakazky poptavano.

Pokud zadavatelé poptavaji plnéni, o jehoZ technické strance (provedeni) maji relativné
podrobné informace (napf. jsou schopni sami v podrobnostech nadefinovat technické
provedeni poptdvaného plnéni), nebo jde o relativné sourodé a jednoduché plnéni
(napf. servery, notebooky), budou obecné schopni nadefinovat i konkrétnéjsi podobu hrozby
navdzané na poutziti prostfedkd dotéenych spolecnosti. Pokud maji zadavatelé s urcitym
plnénim zkuSenosti (nebo jsou stechnickymi podrobnostmi plnéni obezndmeni z jiného
dlvodu), jsou nepochybné obeznameni i se zranitelnostmi, které takové plnéni standardné
ma, a hrozbami, které na néj obvykle plsobi. Mohou tedy na zakladé svych zkusenosti urcit,
jaké konkrétni hrozby jsou relevantni ve vztahu k jakému aktivu, atakové hrozby pak
z varovani extrahuiji.

Naopak pokud budou zadavatelé poptavat plnéni, o jehoZ technické strance maji pouze
omezené informace (napr. pfedmétem verejné zakdzky bude informacni systém, u néhoz si
zadavatel nadefinoval pouze poZzadavky na funkénost a zakladni parametry, avSak konkrétni
technické feseni ponechal na dodavateli), budou jejich moznosti pfi stanoveni konkrétnich
hrozeb navazanych na pouziti prostfedkd dotéenych spolecnosti omezené. V takovém pripadé
bude zadavatel spiSe schopen zohlednit pouze obecnou hrozbu poufziti prostfedkl dotéenych
spolecnosti (bez dalsi konkretizace) a porovnat ji se zranitelnostmi aktiv, které v okamziku
tvorby analyzy rizik zna.

Obecné tedy Ize doporudit, aby zadavatelé volili konkrétni postup zohlednéni hrozby v analyze
rizik podle charakteru poptavaného plnéni a podle miry informaci, kterymi o poptdvaném
plnéni disponuji. Plati pfitom, Ze ¢im vice informaci o technickych specifikdch poptavaného
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plnéni zadavatel ma, tim podrobnéji je schopen nadefinovat zranitelnosti a hrozby, které
mohou na jednotliva aktiva plsobit. Souc¢asné je Zadouci se pfi formulaci hrozeb soustredit na
vSechny tti atributy bezpecnosti informaci, tedy dostupnost, divérnost a integritu.
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5 Vybér konkrétnich bezpecnostnich opatreni

Ustanoveni § 4 odst. 2 ZKB stanovi, Ze organy a osoby uvedené v § 3 pism. c¢) aZ f) jsou povinny
zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacéniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informaéni infrastruktury, informacniho systému zakladni sluzby
a vyznamného informacniho systému.

Druha véta § 4 odst. 4 (obdobné odst. 7) ZKB stanovi, Ze zohlednéni pozadavk( vyplyvajicich
z bezpecnostnich opatfeni podle véty prvni v mife nezbytné pro splnéni povinnosti podle
tohoto zakona nelze povazovat za nezakonné omezeni hospodarské soutéZze nebo
neoddvodnénou prekazku hospodarské soutézi.

Pro poskytovatele digitalni sluzby plati, Ze jsou povinni zavést a provadét vhodna a pfimérena
bezpecnostni opatifeni pro sité elektronickych komunikaci a informacni systémy
(§ 4 odst. 3 ZKB).

Pro organy a osoby uvedené v § 3 pism. c) az g) ZKB, které jsou organy verejné moci, plati, ze
jsou povinny si ve smlouvé s poskytovatelem sluzeb cloud computingu zajistit, Ze budou
dodrZovana bezpecnostni pravidla pro poskytovani sluzeb cloud computingu stanovena
NUKIB (§ 4 odst. 5 ZKB).

Vyhlaska o kybernetické bezpecnosti v § 3 mj. stanovi, Ze povinna osoba v rdmci systému fizeni
bezpecnosti informaci (...) pro stanoveny rozsah systému fizeni bezpecnosti informaci na
zakladé cill systému fizeni bezpecnosti informaci, bezpecnostnich potfeb a hodnoceni rizik
zavede primérena bezpecnostni opatieni. Uvedené v praxi znamena predevsim to, Ze naklady
na bezpeénostni opatfeni by mély byt vidy pfimérené a nemély by prevysit naklady spojené
s nasledky realizace rizika (viz metodika k varovani). Souc¢asné plati, Ze by neméla byt zavadéna
bezpecnostni opatreni proti neexistujicim rizikam.

5.1 Proces vyhodnoceni rizika

Ve vztahu k zadavacimu fizeni na dodavku technickych nebo programovych prostredku
(poptdvanych nikoli nutné samostatné) ve svétle vydaného varovani Ize identifikovat ctyfi
zakladni situace, ve kterych se mohou zadavatelé po provedeni analyzy rizik nebo aktualizaci
jejich hodnot ocitnout:

1. Identifikovand hodnota rizika nepfesdhne Uroven kritéria pro akceptovatelnost rizika,
které ma zadavatel stanoveno v souladu s pozadavky § 5 VKB, zadavatel tedy nemusi
prijimat dodatecna bezpecnostni opatreni, ktera by byl v souladu s § 4 odst. 4 nebo 7 ZKB
povinen zohlednit v zadavacim fizeni.

2. Identifikovand hodnota rizika pfesahne Uroven kritéria pro akceptovatelnost rizika, které
ma zadavatel stanoveno v souladu s poZzadavky § 5 VKB, zadavatel je tedy povinen zvazit
sv(j dalsi postup a pripadné prijmout bezpecnostni opatfeni podle § 4 ZKB a poZadavky
vyplyvajici z bezpecnostnich opatfeni v souladu s § 4 odst. 4, 5 anebo 7 ZKB zohlednit
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v zaddvacim fizeni. Konkrétni postup, resp. bezpecnostni opatfeni vedouci ke snizeni
rizika, pfitom zadavatel voli na zdkladé vysledk( analyzy rizik podle konkrétnich podminek
fungovani jeho informacnich a komunikacnich systému, pti zohlednéni bezpecnostnich
politik a pravidel stanovenych v bezpecnostni dokumentaci a pfimérenosti, véetné
nakladd, které mu v souvislosti s pfijetim bezpecnostnich opatieni vzniknou. Zadavatel

pfitom muZe dospét k témto zavérim:

a) Riziko spojené s pouzivanim prostfedkl dotéenych spole¢nosti bude i pres
prekroceni hranice stanovené pro akceptaci rizika akceptovano, a to s rozumnym
odlvodnénim (napf. pfijeti adekvatniho bezpecnostniho opatfeni by bylo
nepfimérené drahé, nasazeni adekvatniho bezpecnostniho opatfeni neni
z technickych divodl mozné apod.).

b) Ke sniZeni rizika spojeného s pouzivanim prostredkl dotéenych spole¢nosti na
akceptovatelnou uroven neni tfeba tyto prostifedky zakazovat v zadavacim fizeni
Uplné. Bezpecnostni opatfeni pfijatd na zakladé § 4 ZKB mohou spocivat
napr. v doplnéni prostifedk( dotéenych spolecnosti prostredky jinych spole¢nosti
nebo v pfijeti jinych opatfeni (a to jak na strané zadavatele, tak na strané
dodavatele), ktera zajisti snizeni hodnoty rizika za sou¢asného zachovani moznosti
pouzivat prostfedky dotéenych spole¢nosti. Pokud by zadavatel pfistoupil k pfijeti
“pfisnéjSiho" bezpelnostniho opatfeni a takové reSeni poZzadoval v zadavaci
dokumentaci, nebylo by mozné hovofit o pfijeti opatfeni v mife nezbytné pro
splnéni povinnosti podle ZKB a pfijata opatfeni by tak nebylo mozné automaticky
bez dalSiho hodnotit jako zdkonna omezeni hospodarské soutéZze nebo
odlvodnénou prekazku hospodarské soutéze.

c) SniZeni rizika spojeného s pouzZivanim prostiedk( dotéenych spolecnosti na
akceptovatelnou uUroven nelze dosahnout jinak neZz Uplnym zdkazem pouzivani
prostfedkl dotcenych spolec¢nosti vinformacnich a komunikaénich systémech
zadavatele, a tim i zdkazem téchto prostfedkd v zaddvacim fizeni, pripadné
zavedenim nepfimérenych (zejm. pfehnané nakladnych) bezpecnostnich opatreni
(pokud takova vibec existuji). Zakaz prostiedkd dotéenych spolecnosti je tak ve
svétle ZKB jedinym v Gvahu prichazejicim opatfenim zajistujicim sniZeni rizika
spojeného s uzivanim prostifedkd dotéenych spolecnosti. Stanoveni zadavacich
podminek v tom smyslu, Ze zadavatel nebude akceptovat nabidky dodavateld,
ktefi nabidnou reseni zaloZzené na/obsahujici prostfedky dotéenych spolec¢nosti,
pak bude naplfovat hypotézu druhé véty § 4 odst. 4 nebo § 4 odst. 7 ZKB a nebude
predstavovat nezakonné omezeni hospodarské soutéZe nebo neodidvodnénou
prekazku hospodarské soutéze.

5.2 Hodnoceni pfimérenosti bezpecnostnich opatreni

Primérenost je neurcity pravni pojem, jehoZ definice neni jednotna a jehoz obsah je tfeba
posuzovat ve vztahu ke konkrétnim skutkovym okolnostem. Napf. Strategie pro oblast
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kybernetické bezpecnosti Ceské republiky na obdobi 2012-20152 stanovi: ,Pfi zajisténi
kybernetické bezpecnosti nelze dosdhnout absolutni bezpecnosti. V Ceské republice budou
pfijimdna takovd opatreni, kterd budou zaloZzena na realistickém ohodnoceni rizika a budou
adekvdtni témto rizikim. Tato opatreni budou respektovat ochranu soukromi a zdkladni prdva,
jako je svobodny pristup k informacim, svoboda vyjadifovdni a dalsi. Bude zajisténa
primérenost prijatych opatreni vzhledem k nutnosti zajistit bezpecnost na jedné strané
a respektovdni zdkladnich prdv a svobod na strané druhé.” Posouzeni nepfimérenosti ndkladu
na pfijeti bezpe¢nostnich opatFeni se vénuje i metodicky material NUKIB3. Pfiméfenost je viak
tfeba posuzovat nejen ve vztahu k finan¢ni hodnoté pfrijatych opatreni, ale téz ve vztahu
k nefinan¢nim skute¢nostem (charakter informacéniho nebo komunikaéniho systému, predmét

¢innosti povinného subjektu, ochrana prav tretich osob, zajisténi oteviené soutéze apod.).

Obecné pak plati, Ze ne vSechna redlné proveditelna bezpeénostni opatreni vedouci k zajisSténi
kybernetické bezpecnosti jsou ve vztahu ke konkrétnimu informa¢nimu nebo komunika¢nimu

7

systému za konkrétnich skutkovych okolnosti pfimérena.

Pfimérenost bude nezbytné posuzovat ve vztahu ke vSsem bezpecnostnim opatifenim, kterd
bude zadavatel vdané chvili objektivné schopen pfijmout (v praxi se bude zadavatel
zejm. rozhodovat mezi zakazem pouziti prostfedkl dotéenych spole¢nosti, pfijetim jinych
bezpecnostnich opatreni a akceptaci rizika).

Hodnoceni prfimérenosti konkrétnich bezpecnostnich opatieni bude zaviset na konkrétnich
skutkovych okolnostech — zejm. charakteru a dulezitosti informacniho nebo komunikaéniho
systému, charakteru a  dulezitosti informaci  zpracovavanych  zadavatelem
prostfednictvim jeho informacnich nebo komunikaénich systémda, absolutni i relativni vysi
nakladd na zavedeni ,mirnéjSich bezpecnostnich opatieni (zejm. ve vztahu k nakladdm
spojenym s nasledky realizace rizika nebo ndkladlim na pofizeni celého informacniho nebo
komunikacéniho systému), pocCtu subjektl operujicich na relevantnim trhu (otevienost
soutéze), casovém hledisku implementace ,mirnéjSich” bezpecnostnich opatreni,
potencialnich nefinanénich nasledcich pfi akceptaci rizika souvisejiciho s pouzZivanim
prostfedkl dotcenych spolecnosti apod.

Do primérenosti z hlediska ZKB (resp. VKB) pak vstupuje i hodnoceni pfimérenosti z hlediska

ZZVZ (srov. § 6 odst. 1 ZZVZ).* Pokud je v3ak dodrZen poZadavek na pfiméfenost definovany
v ZKB (resp. VKB), za souc¢asného dodrzeni dalSich podminek definovanych témito predpisy,

2 https://www.govcert.cz/download/legislativa/container-nodeid-719/20120209strategieprooblastkbnbu.pdf

3 https://www.govcert.cz/download/kii-vis/obecne/Neprimerene-naklady v2.1.pdf

4 Zplsob provedeni posouzeni pfiméFenosti konkrétniho pozadavku zadavatele je popsan napf. v rozhodnuti
Utradu pro ochranu hospodarské soutéie ze dne 16. 10. 2013, ¢. j. UOHS-5262/2013/VZ-20122/2013/521/GSt,
a to nasledovné: ,,.Samotnd proporcionalita se poméruje naplnénim tri dil¢ich kritérii, které predstavuje vhodnost,
potifebnost a proporcionalita v uzsim slova smyslu (tzv. test proporcionality). V posuzovdni vhodnosti opatreni se
zkoumd, zda opatieni vede k ucelu, ktery md naplriovat. Kritérium potrebnosti urcuje, zda nelze dosdhnout
poZadovaného ucelu i jinym prostfedkem, neZ je pomérované opatreni. Poslednim kritériem je proporcionalita
v uzsim slova smyslu, tedy pomérovadni toho, zda je posuzované opatreni skutecné primérené poZadovanému cili
a nepredstavuje exces i neinosné naruseni neékterého ze zakladnich princip( zdkona o verejnych zakdzkdch.“
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presumuje se (viz § 4 odst. 4 ZKB), Ze takovy poZadavek vyhovuje ustanoveni § 36 odst. 1 ZZVZ,
kterym jsou zakladni zasady obsazené v § 6 odst. 1 a 2 ZZVZ, tedy i zdsada pfimérenosti, ve
vztahu k tvorbé zadavacich podminek rozvedeny (mélo by byt tedy presumovano i dodrzeni
zasady primérenosti podle ZZVZ). Pti zvazovani pfimérenosti konkrétniho opatfeni by mély byt
brany v potaz srovnatelné proménné. V praxi by proto nemélo dochazet k situacim, kdy bude
konkrétni bezpecnostni opatfeni hodnoceno z hlediska ZKB jako pfimérené, zatimco z hlediska
ZZVZ nikoli.

5.3 Naklady na zavedeni bezpecnostnich opatreni

Povinnymi osobami podle ZKB (a tedy osobami odpovédnymi za dodrieni povinnosti
vyplyvajicich z tohoto zakona) jsou spravce informacniho nebo komunikacniho systému
(v pozici zadavatele) a souc¢asné jeho provozovatel (v pozici dodavatele). Zakon o kybernetické
bezpecnosti ani ZZVZ viak nestanovi, jakym zplsobem maji byt hrazeny néaklady souvisejici se
zavedenim bezpecnostnich opatreni. Distribuce ndkladl na zabezpecdeni informacnich
a komunikacnich systému tak bude predmétem dohody mezi témito osobami.

V pripadé zadavaciho tizeni bude rozhodujici znéni zaddvacich podminek, ze kterych by mélo
jasné vyplyvat vymezeni povinnosti dodavatele a pozadavk(l zadavatele na zpUsob stanoveni
nabidkové ceny (tj. ktera bezpecnostni opatieni jsou zahrnuta v nabidkové cené).
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a infor 21:) ét?{{i:i:%;%a‘é
6 Postup v pripadé, ze je poptdvan novy systém, u néhoz
v zadavaci dokumentaci nejsou definovany vsSechny
technické specifikace (tzn. podoba vysledného resSeni je
castecné v dispozici dodavatele)

Pozn.: Ndsledujici text popisuje vybrané situace, které v pribéhu pripravy a realizace
zaddvaciho fizeni mohou nastat, a rizika s nimi spojend. Rozhodné se nejednd o vycerpdvajici
vycet zplsobi zohlednéni varovdni pred kybernetickou hrozbou v zaddvacim rizeni.

V praxi se lze setkat se zaddvacimi fizenimi, vramci kterych jsou zaddvaci podminky
formulovany zejm. pomoci pozadavkll na vykon a funkci, pficemz konkrétni podoba
technického provedeni poptdvaného plnéni je v dispozici dodavatele (zadavateli napf. nezdlezi
na tom, jakym konkrétnim zplsobem bude vysledku dosaZzeno). Zadavatel je tedy schopen
provést analyzu rizik na jemu znamd aktiva, nicméné néktera (podplrna) aktiva vyplynou az
ze samotnych nabidek (na tato tedy zadavatel neni v dobé pred zahajenim zadavaciho fizeni
objektivné schopen analyzu rizik provést).

Obecné lze konstatovat, Ze dalSi postup zadavatele bude odvisly zejm. od charakteru
pfedmétu verejné zakazky a skutec¢nosti, zda jsou jim definované pozadavky kone¢né, nebo
zda o findlni podobé dodavaného informaéniho nebo komunikacniho systému planuje
s dodavatelem dale jednat.

6.1 Volba druhu zadavaciho fizeni a postup v ném

vvs vs

Tato podkapitola popisuje moziny postup zadavatell v ptipadé, Ze se rozhodnou zadat
vefejnou zakazku v otevieném nebo uzsSim fizeni (obdobné je vSak tfeba postupovat i ve
zjednoduSeném podlimitnim fizeni).

Tyto dva druhy zaddvaciho fizeni jsou uréeny predevSim pro situace, kdy je zadavatel
v zadavaci dokumentaci schopen definovat veskeré jim poZadované parametry poptavaného
plnéni. Zakon o zadavani vefejnych zakazek vyslovné stanovi, Ze zadavatelé nejsou v téchto
druzich zaddvaciho fizeni opravnéni s Ucastniky zadavaciho Ffizeni o podanych nabidkach
jednat. Podané nabidky jsou tedy konec¢né (mohou byt pouze objasnény ¢i doplnény v souladu
s § 46 ZZVZ) a jsou posuzovany a hodnoceny podle podminek stanovenych predem v zadavaci
dokumentaci. Tyto druhy zaddvaciho fizeni kladou na zadavatele vysoké pozadavky na
specifikaci zadavacich podminek, nebot ty musi byt stanoveny predem v podrobnostech
nezbytnych pro ucast dodavatele v zadavacim fizeni. Zajemci o vefejnou zakazku totiz museji
byt predem seznameni s tim, jaké jsou pozadavky zadavatele na podobu plnéni a podle jakych
kritérii a jakym zptisobem budou jejich nabidky hodnoceny.

Neznalost vsech technickych aspektl poptavaného informacniho nebo komunikacniho
systému pfitom neni prekazkou pro vyuzZiti otevieného nebo uzsiho fizeni v pripadé,
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Ze zadavatel je srozumén stim, Zze konkrétni podoba technického provedeni poptavaného
systému je ponechana na dodavateli.

vvvvv

mozné ocekavat poddni nabidky obsahujici pro zadavatele urcitym zpUsobem prekvapivé
reSeni (které by s ohledem na své potreby nemohl bez dalsiho akceptovat), resp. kdy zadavatel
pfedpokladda, Ze findlni podoba dodaného plnéni bude odvislda od dalSiho jednani
s dodavatelem.

Prakticky postup

V pfipadé, Ze zadavatel ma stanoveny veskeré rozhodné parametry poptavaného systému
predem (zbyvajici parametry nejsou pro zadavatele podstatné, nebo na trhu neexistuje vice
druh( reSeni), je schopen na jemu zndma aktiva provést hodnoceni rizik. Vysledky hodnoceni
rizik pak budou determinovat podobu zadavacich podminek. Soucasné musi mit zadavatel
vyjasnéno (tyto Uvahy budou obsaZzeny zejm. v planu zvladani rizik), zda v ptipadé detekce
neakceptovatelnych rizik spojenych s pouzivanim prostredkl dotéenych spolecnosti (pokud
tedy tato rizika nebudou i pfes svou Uroven akceptovdna) postacuje pro jeho potfeby snizeni
rizik na akceptovatelnou Uroven za pouziti bezpecnostnich opatreni, kterd v danou chvili
pfichdzeji v ivahu, s védomim toho, Ze hrozba nemusi byt zcela eliminovana, nebo zda je
z hlediska ochrany dostupnosti, dGvérnosti a integrity dat obsazenych v poptavaném systému
nezbytné hrozbu zcela eliminovat, ¢ehoz zadavatel dosahne pouze Uplnym zakazem pouziti
prostfedkl dotéenych spolecnosti.

Okamzik hodnoceni rizik a vybéru bezpecnostnich opatreni

Ustanoveni § 4 odst. 4 ZKB stanovi povinnost zohlednit poZadavky vyplyvajici z bezpeénostnich
opatfeni pfi vybéru dodavatele, v pfipadé zadavateld zaddvajicich verejnou zakazku
v otevieném nebo uzsim fizeni tedy ucinit pozadavky vyplyvajici z bezpecnostnich opatreni
soucasti zadavacich podminek. Analyza rizik je integralni soucasti procesu hodnoceni rizik,
které je provadéno vramci tizeni rizik, tj. bezpecnostniho opatfeni podle
§ 5 odst. 2 pism. b) ZKB. Dal$im bezpecnostnim opatfenim, které je z podstatné ¢asti zalozeno
na hodnoceni rizik, je stanoveni bezpecnostnich poZadavki pro dodavatele podle
§ 5odst. 2 pism. e) ZKB, jehoz soucdsti je Fizeni dodavatell podle § 8 VKB.
Podle § 8 odst. 2 pism. a) VKB jsou povinné osoby (tj. zadavatelé) u svych vyznamnych
dodavatell (tj. provozovatell informacnich nebo komunikacnich systémda, resp. osob, se
kterymi vstupuji povinné osoby do pravnich vztah( akteré jsou vyznamné z hlediska
bezpecnosti informacnich a komunikacnich systém(i) povinny provést v rdmci vybérového
fizeni a pred uzavienim smlouvy hodnoceni rizik souvisejicich s plnénim pfedmétu vybérového
fizeni. Predpisy regulujici kybernetickou bezpecnost tedy v urditych situacich zadavatelim
nedavaji na vybér, zda hodnoceni rizik, jehoz soudasti je i analyza rizik, provedou pred vybérem
dodavatele nového systému, nebo az po implementaci nového systému do struktur
zadavatele, naopak je vyslovné stanoveno, Ze ve vztahu k vyznamnym dodavateliim se ma
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zeni, resp. pred uzavienim smlouvy

-——

hodnoceni rizik provést v rdmci vybérového ¥
[srov. § 8 odst. 2 pism. a) VKB].

Zadavatel tedy splni své povinnosti vyplyvajici ze ZKB a VKB tim, Ze pred uzavienim smlouvy
svyznamnym dodavatelem systému provede hodnoceni rizik, tedy identifikaci, analyzu
a vyhodnoceni rizik, a to v rozsahu informaci, které jsou mu v dobé realizace zadavaciho

fizeni znamy, a v navaznosti na vysledky procesu hodnoceni rizik zanese poZadavky na
zajisténi kybernetické bezpecnosti do smlouvy, kterou s vybranym dodavatelem uzavre.

Vv

Pokud pak zadavatel voli pro zadani verejné zakdzky oteviené nebo uZzsi fizeni, u nichz je tfeba
stanovit vSechny zadavaci podminky pfedem a o nabidkach jiz neni mozné dale jednat, musi
byt hodnoceni rizik provedeno pfed samotnym zahdjenim zadavaciho fizeni a pozadavky na
zajisténi kybernetické bezpecnosti musi byt souédsti zadavacich dokumentace.

Vyse popsany postup shrnuje nasledujici schéma:

Kdy je potreba provést hodnoceni rizik z pohledu ZKB a VKB

Zahéjeni Vyber
Analyza potfeb Tvorba zadavaci najer S e dodavatele,
zadavaciho Vlastni pribé&h zadavaciho fizeni .
zadavatele dokumentace Fizen uzavieni
smlouvy

Obrazek 2 Schéma urceni okamziku pro provedeni hodnoceni rizik v otevieném nebo uzsim fizeni
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Postup zadavatele pfi stanoveni zaddvacich podminek vtomto pfipadé lze zjednodusené
zndazornit nasledovné:

Zavedeni nové E Formulace hrozby (hrozba pouZiti prostredku
hrozby do procesu # ot dot@enych spoleénosti jako celku, nebo extrakce
hodnoceni rizik typovych hrozeb) a ohodnoceni hrozby

Analyza rizik
(nebo aktualizace
analyzy rizik)

Stanoveni urovné rizika spojeného s pouZzitim
prostredkd dotéenych spoleénosti

Whﬂdnoce']i Porovnani identifikované arovné rizika se stanovenymi :
identifikovanych kritérii pro akceptovatelnost
rizik
Akceptace rizika / neakceptace rizika
Identifikace viech moznych bezpeénostnich opatreni,

ktera mohou vést ke snizeni rizika na akceptovatelnou
uroven

Vybér takového bezpeénostniho opatieni, kieré
bude pfimérené a souc¢asné co nejméné omezi
hospodariskou soutéz

Stanoveni zpisobu JEs
zvladanirizik |

Zohlednéni
vysledku hodnoceni a8
rizik v zadavacim |
rizeni

Formulace zadavacich podminek podle vysledku
hodnoceni rizik a vybéru opatieni ke zvladani rizik

Obrazek 3: Schéma postupu zohlednéni varovani v otevieném nebo uzsim fizeni

Teoreticky pak Ize uvazovat i o feSeni spocivajicim v urcitém zapojeni dodavatell do procesu
hodnoceni rizik (zadavaci podminky by musely krom pozadavkd na predmét plnéni stanovit
i zpGsob vyporadani se s pozadavky ZKB a VKB, napf. formou preneseni urcitych cinnosti na
dodavatele nebo provedeni urcitych Ukonu az ve fazi posuzovani a hodnoceni nabidek, véetné
informaci o tom, jakym zplUsobem maji dodavatelé pfi tvorbé svych nabidek postupovat a jak
budou jejich nabidky nasledné posuzovédny a hodnoceny). S ohledem na komplikovanost
celého postupu a rizika s nim spojend (zejm. uverejnéni citlivych informaci o systémech
zadavatele, nezahrnuti vSech podstatnych informaci do zadavaci dokumentace a obdrzeni
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nabidek, které nekoresponduji s pfedpoklady zadavatele)® viak doporucujeme drzet se spise
vySe popsaného postupu, pfip. vyuZit jednaci fizeni s uverejnénim, pokud zadavatel
predpokldadd, Ze o konkrétni podobé nabizeného plnéni bude s dodavateli potfeba jednat
(viz dale).

Soucasné je nezbytné upozornit, Ze pokud je poptavan systém, jehoz findIni technickd podoba
mUzZe zadavatele , prekvapit” (tzn. mlzZe nastat situace, kdy je nabidnuto takové reseni, které
zadavatel neocekdaval a které vyznamné odporuje jeho predpokladiim o nemozZnosti pfijeti
,mirnéjsich” bezpecnostnich opatfeni), neni mozné poutziti prostfedkl dotéenych spolecnosti
bez dalsiho zakazovat.

Zavérem pak lze zminit, Ze provedeni hodnoceni rizik pred zahajenim zadavaciho fizeni na
zakladé informaci, které zadavatel v tu chvili ma k dispozici, zadavatele nezbavuje povinnosti
fidit aktiva a rizika s nimi spjata i po vybéru dodavatele a po implementaci dodaného systému
do struktur zadavatele. Zadavatel tedy bude posléze povinen doplnit plvodné provedené
hodnoceni rizik o aktiva, pFip. rizika, ktera mu pred zahajenim zaddvaciho fizeni nebyla zndma,

7 Vs

a tato aktiva a rizika s nimi spjata fidit v souladu s § 4 a § 5 VKB.

Tato podkapitola popisuje mozny postup zadavatelll v pfipadé, Ze se rozhodnou verejnou
zakdzku zadat v jednacim fizeni s uverejnénim. Oteviené a uzsi fizeni (pfip. zjednodusené
podlimitni Fizeni) totiz nejsou jedinymi druhy zaddvaciho fizeni, které mohou zadavatelé pro
vybér dodavatele informaéniho nebo komunikaéniho systému vyuzit.

Pokud napf. neni vhodné definovat predmét verejné zakazky v dostatecnych podrobnostech
a zadavatel predpoklada, ze o konkrétni podobé dodavaného plnéni bude s dodavatelem dale
jednat, midZe — za splnéni zdkonem stanovenych podminek — vyuZit jednaciho fizeni
s uverejnénim. Konkrétné Ize uvazovat o vyuziti § 60 odst. 1 pism. a) ZZVZ, dle kterého mUze
zadavatel pouzit jednaci fizeni s uverejnénim v pripadé, Ze jeho potreby nelze uspokoijit bez
Upravy na trhu dostupnych plnéni, nebo § 60 odst. 1 pism. b) ZZVZ, dle kterého muze zadavatel
pouZzit jednaci fizeni s uvefejnénim v pfipadé, Ze soucasti plnéni verejné zakdazky je navrh

5 Lze pfedpoklddat, Ze zadavatel by musel uvefejnit mnoho citlivych informaci o architektufe prostfedi, do néhoz
bude dodavany systém implementovan, primarnich i podplrnych aktivech, které jej tvori, hodnoté, kterou pro
néj jednotliva aktiva (at jiZ jeho vlastni, ¢i ta, ktera budou tvofit dodavany systém) maji, dale by musel uverejnit
metodiku k hodnoceni rizik, bezpec¢nostni politiky, plan zvladani rizik a dalsi dokumenty, jejichZ uverejnéni mize
pro zadavatele ve vysledku predstavovat bezpecnostni riziko. Nadto v pfipadé, Ze zadavatel poptava systém,
ktery dopodrobna neznag, jen stézi v zadavacich podminkach pokryje vSechny situace, ve kterych se mize ocitnout
(tézko lze napf. vyhotovit navod na hodnoceni aktiv, ktera vdanou chvili neznam). Ddéle si lze jen obtiiné
predstavit, jakym zplsobem zadavatel pfedem zabezpeci, aby hodnoceni rizik provedené dodavatelem nebylo
tzv. podstielené (tzn. aby rizika nebyla hodnocena mirnéji, nez jak by je hodnotil zadavatel; hodnoceni aktiv a rizik
bude vzZdy subjektivni a neni mozné jej stanovit ve 100 % podrobnostech predem), stejné jako si Ize jen obtizné
predstavit, jakym zplGsobem by zadavatel dodavatellm rozporoval jejich tvrzeni, Ze uréitd komponenta
dodavaného plnéni je z pohledu kybernetické bezpecnosti nedllezita.
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feSeni nebo inovativni feseni.® Zdkon pfitom nestanovi miru ,,Upravy” plnéni nebo , dotvafeni
feSeni, tedy o jak rozsahlé Upravy plnéni nebo navrhy feseni se musi jednat, aby byly naplnény
podminky pro pouZiti tohoto druhu zadavaciho fizeni. Nadto je v pfipadé dlvodu podle § 60
odst. 1 pism. b) ZZVZ rozliSovdn ndvrh feseni a inovativni feseni, v pfipadé ,, pouhého” navrhu
by tedy neméla byt vyZzadovana jeho inovativnost. Pokud tedy skutecné plijde o pripad, kdy je
potfeba dodavané plnéni uréitym zplsobem upravit na miru pozadavkim zadavatele, neni
dlvod tento druh zaddvaciho fizeni opomijet.

Jednaci fizeni suvefejnénim naopak nebude moiné vyuZit tam, kde je poptdvano
tzv. off-the-shelf feseni, tedy takovy produkt, ktery mlze byt okamzité k dispozici a neni tfeba
jej nijak upravovat podle specifickych potfeb zadavatele [pouhou implementaci produktu do
struktur zadavatele pravdépodobné nelze povaZovat za Upravu plnéni nebo navrh feSeni ve
smyslu § 60 odst. 1 pism. a) a b) ZZVZ].

Vyhodou jednaciho fizeni s uvefejnénim je mj. skutecnost, Ze zadavatelé mohou v pribéhu
jednani meénit nebo doplhovat zadavaci podminky, zejména technické podminky (za
predpokladu, Ze nedojde ke zméné minimalnich technickych podminek a Ze o zméné budou
Ucastnici zaddvaciho fizeni pisemné informovani a bude jim poskytnuta lhGta k Upravé
pfedbéZnych nabidek). Zadavatel je tedy opravnén v pribéhu zadavaciho fizeni ménit
zaddvaci podminky (s vyjimkou minimdalnich technickych podminek) podle toho, jaka feseni
mu jednotlivi Uc¢astnici navrhnou, pfip. jednat o obsahu nabidek podle toho, zda u nékterych
Ucastnikd vyvstane potrfeba doplnéni navrhovaného feseni napf. o urcitd bezpecnostni
opatfeni. Zména zaddvacich podminek pfitom muze byt zalozena mimo jiné i na vysledcich
analyzy rizik, kterou zadavatel provede teprve po obdrieni predbéZznych nabidek, nikoli jiz
pfed zahajenim jednaciho fizeni s uverejnénim (informace o tom, Ze v prlibéhu jednani bude
provedena analyzy rizik a na jejim zakladé budou moci byt ménény zadavaci podminky, zfejmé
nemusi byt obsaZena v iniciacnich zaddvacich podminkach, v praxi vSak uverejnéni takové
informace jiz pfi zahdjeni zadavaciho fizeni doporucujeme).

Zadavatelim je nadto dovoleno, aby si v zaddvacich podminkach vyhradili, Ze o podanych
nabidkach nemusi byt dale jedndno. Pokud tedy zadavateli vyhovuje jiz feSeni navriené
v pfedbézné nabidce, neni nezbytné o obsahu nabidky dale jednat (tato moZnost vsak musi

6 Podle komentaFe k ZZVZ autord Dvordaka a kol. se bude zcela typicky jednat o p¥ipady, kdy sou&dsti nabidek
bude ndvrh feseni Ci projekt, ktery bude na zakladé navazujiciho jednani mezi zadavatelem a ucastnikem tizeni
dopracovan dle individualnich potfeb zadavatele v jednotlivém pfipadé. V ramci diskuze nad jiz konkrétnim
navrhem feSeni v nabidce daného ucastnika, které musi odpovidat minimalnim technickym podminkam
vymezenym zadavatelem, ma zadavatel dle autorll komentafe moZnost s dodavatelem prodiskutovat své
preference a predstavy ve vztahu k tomuto konkrétnimu navrhu feSeni a v pfimém dialogu s dodavatelem
projednat moZnosti Uprav ¢&i dopracovani tohoto feseni pro potfeby zadavatele. Naopak, cestou JRSU by dle
autorl komentare nemély byt reseny takové verejné zakazky, jejichz predmétem jsou produkty jiz v podstaté
hotové ¢i standardizované, bézné, které neni nutné zasadnim zplsobem dotvaret ¢i inovovat tak, aby vyhovély
potfebam konkrétniho zadavatele ¢i okolnostem konkrétni verejné zakazky. (Dvorak, D., Machurek, T., Novotny
P., Sebesta, M. a kolektiv. Zdkon o zaddvdni verfejnych zakdzek. Komentdr. 1. vydani. Praha: Nakladatelstvi C. H.
Beck, 2017, 1320s.)
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byt explicitné vyhrazena v zadavaci dokumentaci). | v takovém pfipadé vSak zadavatel musi
pfed vybérem dodavatele provést analyzu rizik.

V praxi by pak situace mohla vypadat tak, Ze zadavatel stanovi v zadavaci dokumentaci
pozZadavky na predmét plnénia oznaci, které z nich predstavuji minimalni technické podminky,
které musi nabidka splfiovat. Zadavaci podminky budou nastaveny tak, Ze zadavatel na zakladé
predbéZnych nabidek provede analyzu rizik a na zakladé jejich vysledk( pak bude s ucastniky
zaddvaciho fizeni jednat o pfipadném doplnéni bezpecnostnich opatfeni nebo upravé
doddvaného plnéni, aby bylo dosaZeno uspokojivé Urovné kybernetické bezpecnosti.
Vysledkem jedndni m(ze byt dokonce i zména zadavacich podminek vtom smyslu, Ze
nebudou akceptovana reseni, kterda obsahuji prostfedky dotéenych spoleénosti, pokud je
takové bezpecnostni opatieni nezbytné.

Schematicky lze popsanou situaci vyjadrit nasledovné:

Analyza .T.\"(.thfa. _Zaha'je_ni Posguuzem Zéc!os.sti Zména p:jg:gs:r:ia Vybér
potfeb iniciacni jednaciho o Ucast, podani Jednani o pfedbéznych zaddvacich konegnych dodavatele,
sadavatele zadavaci fizeni s predb&Znych nabidkach podminek || (upravenych) uzavieni
dokumentace || uvefejnénim nabidek nabidek smlouvy

Obrazek 4: Schéma priibéhu jednaciho fizeni s uverejnénim

Lze doplnit, Ze v ptipadé podlimitnich zakazek je zadavateldm umoznéno vyuzit jednaci fizeni
s uverejnénim i bez splnéni podminek stanovenych v § 60 ZZVZ.
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7 Podrazeni pozadavku na vyloudeni technickych
a programovych prostiedkdi dotcenych spolecnosti ze

zadavaciho rizeni pod konkrétni ustanoveni ZZVZ

V pripadé zadavaci podminky definované jako zakaz pouziti prostfedkd dotcenych spolecnosti
v nabizeném feseni pljde o technickou podminku ve smyslu § 37 odst. 1 pism. b) a § 89 ZZVZ,
tedy o poZadavek na vlastnosti pfedmétu verejné zakdazky, nikoli o poZadavky na osobu
dodavatele (zakazany jsou technické a programové prostiedky uréitého dodavatele, nejde
o vylouceni samotného dodavatele, prakticky se zadavaciho fizeni mlze ucastnit i dotéena
spolecnost, nicméné nemUiZe nabidnout své vlastni vyrobky). V pfipadé, Ze dodavatel nabidne
plnéni, které i pres vyslovny zakaz prostredky dotcenych spolecnosti obsahuje, pak bude jeho
nabidka ze zadavaciho fizeni vyfazena pro nesplnéni zadavacich podminek (§ 48 odst. 2 ZZVZ).

Fakticky dochazi k vylouceni urcité technologie, tedy k negativni definici technické stranky
poptdvaného plnéni. Zakon o zadavani verejnych zakdazek neumoziiuje stanovit jiné zadavaci
podminky (tj. podminky kompletniho pribéhu procesu vybéru dodavatele poptdvaného
plnéni) nez podminky prlbéhu zaddvaciho fizeni (zejm. Ihdty, zplUsob komunikace, dalsi
parametry upravujici prakticky pribéh zadavaciho fizeni), podminky Ucasti v zaddvacim fizeni
(kvalifikace dodavatelt, technické podminky, obchodni nebo jiné smluvni podminky a zvlastni
podminky plnéni verejné zakazky), pravidla pro snizeni poctu ucastnikd zadavaciho fizeni nebo
snizeni poctu predbéznych nabidek nebo feseni, pravidla pro hodnoceni nabidek (tj. hodnotici
kritéria) a dalsi podminky pro uzavieni smlouvy na verejnou zakdzku (tj. predloZeni dokladu,
vzorkl, zabezpeleni ochrany utajovanych informaci nebo podminky soucinnosti pred
uzavienim smlouvy).

Pljde tedy o specifikaci poptavaného plnéni, nikoli o poZzadavky na osobu dodavatele, ani
o obchodni podminky, kterymi by se upravoval vztah smluvnich stran v prabéhu plnéniverejné
zakdazky, ani o hodnotici kritéria (zadavatel by sice mohl teoreticky hodnotici kritéria nastavit
tak, aby nabidka obsahujici prostfedky vylou¢enych spoleénosti ziskala jen minimalni pocet
bodl, nicméné zadavatel by timto postupem riskoval, Ze takovad nabidka bude muset byt
vybrdna jako vitéznd v pripadé, ze se do zadavaciho fizeni nikdo jiny nepfihlasi, ¢imz by nebylo
dostdno pozadavkim ZKB).
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8 Doporucena formulace zvoleného bezpecnostniho

opatreni v otevieném nebo uzsSim rizeni

Zaddvaci dokumentaci je nezbytné naformulovat tak, aby poskytovala dodavateliim vSechny
informace nezbytné pro jejich Ucast v zadavacim fizeni, zejm. tedy pro vyhotoveni a podani
nabidek. Ze ZZVZ neplyne, Ze by soucasti zadavacich podminek mélo byt téZ odlvodnéni
jednotlivych poZadavkl zadavatele. Neni tedy nezbytné, aby zadavaci dokumentace
obsahovala veskeré podrobnosti o provedené analyze rizik a na ni navazujicich dokumentech.
Podrobnéjsi informace muZe zadavatel poskytnout vramci vyporddani namitek proti
zaddvacim podminkam (odlvodnéni rozhodnuti o ndmitkach musi obstat ve svétle § 245 ZZVZ,
musi se tedy podrobné a srozumitelné vyjadfovat ke vSem stéZovatelem namitanym
skute¢nostem), resp. bude svysokou pravdépodobnosti povinen je poskytnout v ramci
pfipadného spravniho fizeni pfed UOHS (samotna analyza rizik sice nemusi byt soucasti
dokumentace o zaddvacim fizeni, kterou je zadavatel ze zdkona povinen UOHS zaslat, nicméné
Ize pFedpokladat, ze UOHS si analyzu rizik a dal$i souvisejici dokumenty m@ze vyzadat v ramci
kompletace podklad(i rozhodnuti).

Doporucena struktura odlvodnéni vybéru technického/organizacniho bezpecnostniho
opatfeni nebo zakazu pouZziti prostfedkd dotcenych spole¢nosti v zaddvacim fizeni — nikoli
nutné obsaZend jiz v zadavaci dokumentaci’:

1. Zadavatel je povinnou osobou podle ZKB.

2. Verejna zakdzka se tykd informacniho systému, u jehozZ spravy a provozu je zadavatel
povinen dodrzovat ustanoveni ZKB, tedy i zohlednit varovani pfed kybernetickou
hrozbou v procesu fizeni rizik.

3. Zadavatel v reakci na vydani varovani NUKIB ze dne 17. prosince 2018 postupoval
v souladu se ZKB a VKB, provedl analyzu rizik (resp. proved| aktualizaci stavajici analyzy
rizik — v zavislosti na charakteru predmétu verejné zakazky) a v ndvaznosti na vysledky
analyzy zvazil vSechna v Uvahu pfichazejici bezpeénostni opatfeni ke sniZeni vysledné
hodnoty rizika.

4. Na zakladé vysledkl analyzy rizik a zvaZeni moZnosti je tfeba v pripadé nabidky

technologie ... dodat také ... / doplnit feseni zalozené na rizikovych technologiich o ... /
atd.

NEBO

5. Jedinym bezpecnostnim opatfenim, kterym je objektivné mozné snizit hodnotu rizika
na akceptovatelnou Uroven, je Uplny zdkaz pouziti prostfedkd dotéenych spole¢nosti
v systémovych strukturach zadavatele.

7 Jde o strukturu, kterou doporuéujeme v ramci moznosti konkrétniho zadadvaciho Fizeni rozvést do vétsich
podrobnosti (zejm. co se tyce vysledk( analyzy rizik a zvazeni pfijeti jinych bezpecnostnich opatteni).
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Konkrétni text zaddvaci dokumentace je tfeba prizplsobit predevsim tomu, co je pfedmétem
verejné zakazky a jak podrobné informace o charakteru poptdvaného plnéni zadavatel ma,
ddle zda se verejnd zakdzka tykd nového ci jiz existujiciho informacniho nebo komunikacéniho
systému, zda je existujici systém jiz urcen systémem spadajicim pod ZKB, zda se nové
vytvoreny systém stane systémem spadajicim pod ZKB automaticky k okamziku svého vzniku
(napf. naplnénim odvétvovych a dopadovych kritérii vyznamného informacniho systému nebo
naplnénim definice systému uréeného opatfenim obecného povahy nebo rozhodnutim
NUKIB) nebo zda Ize u nové vytvoFeného systému predpokladat, e bude v dohledné dobé jako

systém spadajici pod ZKB urcen.

VysSe prezentovana struktura uplného zakazu rizikovych technologii v zaddvacim fizeni je dle
nazoru NUKIB vhodna spide pro plnéni, u ného? zadavatel nedisponuje podrobnymi
informacemi o technickém provedeni plnéni, nemuze tedy zohlednit své dosavadni zkuSenosti
s fizenim rizik u obdobnych pInéni a reaguje pouze na obecné definovanou hrozbu. Cim vice
informaci o poptdvaném plnéni zadavatel m3a, tim podrobnéjsi analyzu rizik je schopen provést
a tim hlubsi budou téz jeho ndsledné Uvahy o pfijeti jinych bezpecnostnich opatfeni nez
uplného zadkazu poufziti prostfedk( dotcenych spole¢nosti.
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9 Rozhodovaci praxe UOHS

Dne 6. listopadu 2019 vydal UOHS rozhodnuti é&.j. UOHS-S0262/2019/VZ-
30266/2019/523/JMa, kterym zamitl ndvrh spolecnosti Huawei Technologies (Czech) s.r.o.
mifici proti zadavaci podmince spocivajici v pozadavku zadavatele (Ministerstva Zivotniho
prostfedi) na dodani druhého kusu hardware od necinského vyrobce ke kazdému kusu
dodaného hardware od rizikového vyrobce a jejich plnou spole¢nou integraci tak, aby takové
feSeni plnilo funkci zajisténi vysoké dostupnosti. Toto rozhodnuti nabylo pravni moci dne
22. listopadu 2019 marnym uplynutim lhdty pro podani rozkladu. Jde o prvni meritorni
rozhodnuti UOHS ve véci zohlednéni varovani v zadavacim Fizeni.

Vramci spravniho Fizeni byl NUKIB po?adan o posouzeni zadavatelem provedeného
hodnoceni rizik z hlediska pozadavkd ZKB a VKB a i na zakladé tohoto stanoviska UOHS
konstatoval, Ze za dané situace zadavatel zvolil jediné mozné feseni, kterym mohl dostat jak
svym zavazkim ze ZKB a VKB, tak povinnostem plynoucim ze ZZVZ.

Konkrétn& UOHS mj. konstatoval, ze , Urad (jakoZ ani NUKIB) nevyluéuje, e miiZze —v teoretické
roviné — existovat pro hospoddrskou soutéZ méné omezujici technické opatieni, nez
redundance, kterym by zadavatel zajistil vysokou dostupnost sluzby. Jak viak Ufad uvddi
v bodé 58. tohoto odivodnéni, zadavatel nemél (s ohledem na nedostupnost bliZsich
informaci) Zédnou moZnost takové opatreni prijmout v situaci, kdy rediné neznd hrozbu, které
celi. Vedle uplného vylouceni feseni dotcenych spolecnosti (které by bylo navic ,,pfisnéjsim*
opatienim a bezpochyby by jej navrhovatel rovnéz — stejné jako sporny poZadavek — povaZoval
za nepfimérené) tak zadavatel spornym opatienim dle Ufadu v dané situaci zvolil pro néj jediné

mozZné opatreni pro zajisténi vysoké dostupnosti sluzby. {(...)

NemduZe-li tak zadavatel dodrZet svou zdkonnou povinnost pri zaddvdni verejné zakdzky
v oblasti kybernetické bezpecnosti jinak, neZ prijetim sporného opatreni, nejednd se
o nedovolenou diskriminaci, nebot takovy zdavér by ved! k situaci, kdy by zadavatel predmét
verejné zakdzky vibec nemohl poptat, a to bez jakéhokoliv zavinéni z jeho strany.”

V rozhodnuti se UOHS dale vyjadfil k povinnosti zadavatele u¢init analyzu rizik, potazmo dalsi
souvisejici informace, véetné odivodnéni vybéru zvoleného bezpecnostniho opatfeni pro
mitigaci rizika, soucasti zadavacich podminek a v souladu s vySe uvedenym konstatoval, Ze
dokumenty obsahujici analyzu (resp. celé hodnoceni) rizik nejsou soucasti zaddavaci
dokumentace a informace o tom, na zakladé jakych podklad( zadavatel spornou podminku
stanovil, nejsou pro tvorbu nabidek do zaddvaciho fizeni potfebné.

Cely text rozhodnuti je uvefejnén ve sbirce rozhodnuti UOHS dostupné zde:
https://www.uohs.cz/cs/verejne-zakazky/sbirky-rozhodnuti.html.

Dne 13. ledna 2020 pak UOHS vydal dalsi rozhodnuti tykajici se postupu zadavatele pfi
zohlednéni varovani v zadavacim Fizeni, €. j. UOHS-S0358/2019/VZ-01269/2020/512/KMo.
Zadavatel, spolecnost Metropolnet, a.s., vSak v rozhodné dobé nebyl povinnou osobou podle
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§ 3 ZKB, z toho divodu nebylo z jeho strany moZné dovoldvat se plnéni povinnosti plynoucich
ze ZKB a VKB.

Text rozhodnuti je takté? dostupny v internetové sbirce rozhodnuti UOHS.
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